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Notas
La plataforma CyberSource es el centro de operaciones para su pasarela de pagos de Banco General.
Desde aqui podra ver y generar enlaces de pago para enviar a sus clientes por medios digitales.

Herramientas que le protegen contra el fraude:

- 3DS 2.0: Estandar de la industria de tarjetas de crédito que autentica la identidad del cliente al
verificar con el banco emisor la informacidn del tarjetahabiente. Al contar con 3DS 2.0 en su
comercio, esta protegido de intentos de fraude como lo pueden ser transacciones no
reconocidas por el cliente.

- Decision Manager: Herramienta antifraude de CyberSource y respaldada por Visa que
monitorea las transacciones y todos sus componentes, como lo pueden ser rango de IP, intentos
de transaccidén recientes, region, comportamiento del comprador, etc.



Creacion de usuario

El primer paso que debe realizar es activar el usuario que se le ha creado para la plataforma de

CyberSource. Debe seguir los siguientes pasos:

1. Recibird dos correos de CyberSource Customer Support (donotreply@support.cybersource.com)

indicandole que debe confirmar su correo electrdnico haciendo clic en

Un correo es para activar el usuario de prueba y el enlace sera:
https://ebc2test.cybersource.com/ebc2/user/registration

El otro correo es para activar el usuario de produccién y el enlace sera:
https://ebc2.cybersource.com/ebc2/user/registration

Tiene 24 horas desde que recibe los correos para activar los usuarios.

el enlace.

En caso de que pasen las 24
horas, tendrd que enviar un correo a comercioelectronico@bgeneral.com para que podamos

asistirle.

e o
b s Banco General

Usuario de Pruebas,

Welcome to the CyberSource Business Center! In order to complete the account
creation process, you need to verify your email address.

Click or copy the link below (or even better, type in your web browser) to confirm
your email address. The link is valid for 24 hours from the time of this email.

&

https://ebc2.cybersource.com/ebc2/user/registration?token=323ea109-12c2-44e1- €
8f7d-9480089baf9c

Enlace de activacion

A

Organization ID : bg_internal_vila4 Nombre de su organizacién

Thank you,
Customer Support Team

2. Al hacer clic en el enlace se abrira el portal de administracion de Cyber

recibido.

Source donde le pedira que
ingrese el nombre de su organizacién y su correo. Esta informacion la encuentra en el correo



mailto:donotreply@support.cybersource.com
https://ebc2test.cybersource.com/ebc2/user/registration
https://ebc2.cybersource.com/ebc2/user/registration
mailto:comercioelectronico@bgeneral.com

Registro de nuevo usuario

Bienvenido a Enterprise Business Center.
Para comenzar, primero debemos verificar su
identidad.

ID de organizacion

Correo electrénico de contacto

3. Introduzca su nombre completo y el nombre de usuario quiera utilizar. Este debe tener entre 3y 36
caracteres y solo se permiten letras, nUmeros, puntos y guion o guion bajo.

Crear nombre de usuario

Ingrese su nombre y nombre de usuario
siguiendo estas pautas.

Nombre Apellido

‘Ana ‘ Perez ‘

Mombre de usuario

Pruebas ‘

El nombre de usuario debe tenerde 3 a
36 caracteres.

ElNembre de usuario solo puedes incluir
letras, numeros, puntos, guicnes o
guicnes bajos.




4. Introduzca su contraseiia. Esta debe tener entre 8 y 50 caracteres, una letra mayuscula, una letra
minudscula y un nimero. No puede incluir el nombre de su usuario o de su organizacién.

Crear contrasena

Ingrese su nueva contrasena con las pautas
provistas a continuacion.

Contrasena

| @

Password Requirements:
—» Debe incluir una letra mayudscula
—» Debe incluir una letra mindscula
—> Debe incluir un nimero

—» Lalongitud debe ser de 8 - 50 caracteres

Mo puede incluir el nombre de usuario o la
ID de organizacién

5. Ensu correo recibird un cddigo para verificar su identidad.

Verificar su identidad

Para verificar su identidad, seleccione un método
para recibir un cédigo de un solo uso.

Correo electrénico a mar***@hotmail.com

6. Revise su correo para obtener el cddigo. Este expira en 5 minutos. Si el cdédigo expira, haga clic en
“Solicitar un nuevo cédigo”.



Cadigo de acceso unico

* = Obligatorio

Se envid un cédigo de acceso Unico a su Correo
electrénico mar***@hotmail.com. Para continuar con
este proceso, ingrese el cédigo en el siguiente
campo. Puede solicitar un nuevo cédigo en cualquier
momento utilizando el siguiente botdn.

Ingrese el Cédigo de acceso Unico *

Confirmar cédigo

Cambiar método de envio de cédigo

7. Sevalida su identidad.

Correcto

Se ha validado su identidad.

Haga clic en el botdn Continuar para iniciar sesion.

8. iListo! Ha completado la creacidn de su usuario.



Usuario creado correctamente

©

Se ha creado su cuenta. Ahora puede iniciar
sesion con la informacidn provista.

Vaya a la pantalla de inicio de sesion

Creacion de usuarios adicionales
1. Ingrese a Usuarios bajo Gestidn de cuentas.

@ Gestion de cuentas e

Mi configuracién IP
Pagar mi factura
Roles

Usuarios

2. Seleccione Crear usuario. Descargar le permitird descargar el listado de sus usuarios existentes.

—|— Crear usuario Descargar v

3. Ingrese los datos requeridos:

Nombre: Nombre del usuario.

Apellido: Apellido del usuario.

Nombre de usuario (Opcional): Nombre de usuario con el cual ingresard a la plataforma de Cybersource.
Funcién: Esta siempre debe ser “Rol Comercio”.

Direccion de correo electrénico: Correo electronico del usuario a crear.



Informacion basica

Nombre *

Apellido *

‘ Elbuen

Vecino

al

Nombre de usuario (opcional)

evecino

Funcion *

Buscar

Personalizado

Descarga de reporte

Descarga de reporte del usuario

API de registro

Rol Comercio

Guardar m

4. Presione guardar.

Informacion basica

Nombre *

Apellido *

Elbuen

& Vecino

Nombre de usuaric (opcional)

evecino

Funcién *

Rol Comercio

Informacion de recuperacion

Direccion de correo electronico *

jbreebaart@bgeneral.com|

5. El usuario creado recibira un correo de Cybersource Customer Support. Al presionar el enlace, serd
dirigido a la pagina de Creacion de usuario detallada en la pagina 4 de este documento.




Ambientes

Tendra acceso a dos ambientes: pruebas y produccién. Ambos ambientes son independientes y los
cambios creados en un ambiente no tendran impacto en el otro.

El ambiente de pruebas es donde podra probar las diferentes funcionalidades del Enlace de Pago BG.
Las transacciones en el ambiente de pruebas no se liquidan y no tienen costo.

Inicio de sesidn
Los siguientes enlaces se utilizan para iniciar sesién:

Pruebas: https://ebc2test.cybersource.com/ebc2/

Produccion: https://ubc.cybersource.com/ebc2/

Los usuarios que se deben utilizar son los que fueron creados en el primer paso para cada ambiente.

Debe ingresar a https://ebc2test.cybersource.com/ con sus credenciales de prueba para crear un enlace
de pago (en los siguientes pasos le ensefiaremos a hacerlo). Al finalizar este paso, debe escribirle un
correo a comercioelectronico@bgeneral.com para que podamos pagar la transaccidon con una tarjeta de
prueba y verificar que pueda salir a produccion.

En caso de que también quiera realizar una prueba de pago por su cuenta, puede hacerlo con la
siguiente tarjeta (en los préximos pasos aprendera a validar si la transaccion fue exitosa).

Numero de tarjeta: 4000 0000 0000 1000

Fecha de expiracion: Siempre utilice enero y coloque 3 afios luego de la fecha actual. Por ejemplo:
01/2026

CVvV: 123

Nombre: Utilice su nombre

Una vez el equipo de Banco General haya validado que su transaccion de prueba haya sido exitosa,
estara listo para realizar cobros a sus clientes usando su plataforma de Enlace de Pago BG.


https://ebc2test.cybersource.com/ebc2/
https://ubc.cybersource.com/ebc2/
https://ebc2test.cybersource.com/
mailto:comercioelectronico@bgeneral.com

éComo crear un Enlace de Pago BG?
Ingrese a la plataforma de CyberSource: https://ubc.cybersource.com/ebc2/

En el mend del lado izquierdo encontrard la seccion de Generacion de recibos = Gestion de recibos

|$| Generacion de recibos

Gestion de recibos

Dentro de la pagina de Gestion de recibos, haga clic en Crear recibo para comenzar la creacion de su
Enlace de Pago BG.

— crear recibo

Una vez esté en la seccion de Crear recibo, colocara toda la informacion relacionada a la venta:

- Destinatario del recibo: Nombre de la persona o empresa a la cual le enviara el enlace de pago.

- Correo electrénico: Este es el correo donde llegara el enlace al seleccionar Enviar recibo en la
seccién abajo.

- Numero de recibo: Nimero con el que desea identificar la compra, no hay formato que se deba
seguir.

- Fecha de vencimiento: Fecha limite en la cual quiere que su recibo sea pagado. Esto solo
aparecerd como un recordatorio al cliente, mas no implica que el recibo expire. El recibo atn
podrda ser pagado luego de la Fecha de vencimiento.

- Moneda: Siempre debe ser Estados Unidos: ddlar.

- Descripcion: Detalle de la venta.

- ID de elemento: Cddigo con el cual identifica el producto/servicio en su comercio.
- Nombre del elemento: Nombre del producto/servicio.

- Cantidad: Unidades del producto/servicio a facturar.

- Precio: Precio de cada producto/servicio.

- Descuento: Descuento en cada producto/servicio de su factura. Lo podra colocar en porcentaje
(%) o en ddlares (S). No es requerido.

- Impuesto % (tasa impositiva): Impuesto a cobrar (en porcentaje Unicamente) por cada uno de
sus productos/servicios, de asi requerirlo.
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- Agregar elemento o servicio: Agregue distintos productos/servicios a su Enlace de Pago BG.
Ademas, podra incluir la tasa a cobrar de impuesto y descuento por producto, de asi requerirlo.
Esto le permite flexibilidad al poder facturar productos diferentes que puedan llevar distintas
tasas de impuesto.

- Envio: Costo de envio por pedido.

- Permitir pagos parciales: Podra utilizar esta opcién cuando quiera ofrecerle a su cliente la opcién
de pagar el total de su recibo en distintos pagos. De seleccionar esta opcidn, debera colocar un

monto de pago minimo el cual sera el monto que deberd pagar su cliente en su primer pago.

Importante: Usted es responsable de asegurarse que su cliente realice los pagos
correspondientes al total de la factura. Banco General no se hace responsable por pagos
incompletos ya que al usar esta opcion no se le hace una retencion a la tarjeta del cliente.

Al terminar podra:
- Enviar recibo: Envie su Enlace de Pago BG al correo ingresado arriba.
- Guardar como borrador: Guarde este Enlace de Pago BG para enviarlo mas tarde.

- Copiar enlace de recibo: Copie el Enlace de Pago BG para enviarlo por el canal digital de su
preferencia. Ej: WhatsApp, Instagram, etc.

- Cancelar: Cancele el recibo creado.
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Pago de clientes

Su cliente recibira un correo de CyberSource Support, donotreply@support.cybersource.com, en donde
al hacer clic en “Ver y pagar el recibo” lo llevard a la pagina donde se realiza el pago.

Para clientes que se les dio la opcion de pagos parciales, podrdn realizar el pago completo de su factura

o el pago parcial correspondiente.

Historial de pagos

Una vez ingrese a la pantalla de Generacion de recibos, podra ver un historial de todos los recibos que

ha enviado.

<0

BG Pruebas 9:39 AM

To: Carolina De Leon >

Recibio el recibo 12347 de BG
Pruebas

Hola, Elbuen Vecino:

Tiene un nuevo recibo de BG Pruebas
de 4.28 USD con vencimiento el
2023-04-14.

iGracias por su compra!

Ver y pagar el recibo

BG Prucbas
Banco General
Panama Panama,

50712345678

A

Generacién de recibos

Gestion de recibos

+ AGREGAR UN FILTRO

Recibos

Accién Nimero de recibo
12354
12353
12352

VOLVERA! CANCELAR 12351
12350
VOLVERA! CANCELAR 12349
12367

12366

Destinatario de recibo Estado
Maricarmen Coronado Cancelado
Maricarmen Coronado Pagado
carolina Pagado
michelle Enviado
Carolina De Leon Pagado
Valeria Yudice Enviado
Maricarmen Coronado Cancelado
Alexander Pagado

@ Gonfiguracien

Fecha de vencimiento

2023-06-08

2023-06-08

2023-06-07

2023-06-06

2023-06-06

2023-06-14

2023-06-02

2023-05-24

Monto

10.00 USD

95.00 USD

70.00 USD

45.08 USD

90.42 USD

535.00 USD

107.00 USD

1.25 USD

12


mailto:donotreply@support.cybersource.com

Plataforma de CyberSource — Centro de operaciones

(-J comentarios @) soporte A L demo v

Conectad Capacitacion

Centro de soporte

Notas de la versian

Ayuda

Capacitaciéon: Encuentre tutoriales para familiarizarse con la plataforma y mejores practicas.

Centro de soporte: Portal de ayuda CyberSource. Encuentre respuestas a preguntas frecuentes y realice
sus propias preguntas sobre la plataforma.

Notas de la versiéon: No aplica.

Ayuda: Encuentre documentacién de ayuda.

E] Comentarios @ Soporte W & demo A

Conectado @ |\ij perfil

Cerrar sesion

Mi perfil: Ajuste las configuraciones e informacidn basica de su perfil.

Cerrar sesidn: Cierre su sesion en la plataforma de CyberSource.

Gestion de cuentas

Perfil del usuario @

Nombre de usuario: demo

Su informacion de usuario debe mantenerse actualizada y segura. Considere optar por el método
de recuperacion por SMS ya que esta accion ayuda a ofrecer mayor seguridad a su cuenta. La
informacién de cuenta/métodos de recuperacion por correo electrénico y movil exigen la
autenticacion en caso de que se agreguen o se cambien. Los campos marcados con ™ son
obligatorios

Nombre de usuario: Este es creado por usted al registrarse al servicio de Enlace de Pago BG.

Contraseina: Puede cambiarla en cualquier momento.
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Informacién de recuperacién: Aqui colocara
el caso de algun dia olvidarlas.

a informacién a utilizar para recuperar sus credenciales, en

Idioma: Colocard el idioma en el cual le gustaria ver la plataforma de Enlace de Pago BG.

Gestion de transacciones
La plataforma de CyberSource le permite visualizar el detalle de las transacciones que ha recibido.

Ingrese a la pestafia de Gestion de transacciones > Transacciones.

A
-
%+ Banco General

Q Tablero ID de cuenta bgeneral_hh_acct | ID del comercio bg demo

Gestion de transacciones

@ Generacion de recibos v K
Transacciones

Gestion de transacciones ~

Buscar
Transacciones

Transaccion por fase

Blsqu Rango de fechas *

Autenticacion del pagador . i - -
Ultimos 7 dias (America/Bo;  ~/ @ Agregar filtro

Secure Acceptance

Opciones de busqueda guardada:
@ Gestion de cuentas v Se aplica Bisqueda guardada en este momento

Listas de busquedas guardadas

Blsqueda predeterminada ¢~ H Acciones ‘ e |

Filtros aplicados: Rango de fechas: Ultimos 7 dias (America/Bogota)

Busqueda rdpida: En esta seccidn podra realizar busquedas rapidas de ventas pasadas, insertando
palabras claves como un nombre o correo electrénico de un cliente.

Rango de fechas: Podra realizar busquedas de ventas pasadas en el espacio de tiempo que requiera.

Agregar filtro: Podra realizar busquedas utilizando filtros como nombre del cliente, fecha, correo
electrdnico, direccidon de facturacidn, direccién de envio y mucho mas.

Acciones:
- Save new: Guardar la busqueda como una busqueda nueva.

- Overwrite: Cambiar los parametros de la blusqueda existente bajo el mismo nombre.
- Rename: Cambiar el nombre de la busqueda guardada.
- Eliminar: Eliminar la busqueda guardada.

- Establecer como valor predeterminado: Guardar esta busqueda como su busqueda
predeterminada cada vez que ingrese a la plataforma.

Exportar: Podra exportar su buisqueda de transacciones en formato CSV o JSON.

Editar columnas: Podra incluir, eliminar o mover las columnas de su preferencia en su busqueda.
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Resultados de la busqueda
Fecha: Podra ver la fecha en que su transaccién fue realizada.

Numero de referencia del comercio: NUmero que le asigna a su cliente internamente como referencia.
Monto: Total del pago realizado.
ID de Solicitud: Numero identificado uUnico de la transaccién.

Aplicaciones: Aqui podrd ver estados distintos para las aplicaciones por las cuales pasa su transaccion.

- Pagos con tarjeta — Autorizacidn: Refleja si la tarjeta del cliente fue autorizada por el banco
emisor.

- Creacion de suscripcién: La transaccion utilizé 3DS.

- Pagos con tarjeta — Liquidacién: Muestra que la transaccion fue procesada y acreditada a su
cuenta bancaria.

- Decision Manager: La transaccion fue monitoreada y revisada por la herramienta de Anti-Fraude
Decision Manager.

- Inscripcién de autenticacion del pagador: La transaccion paso por 3DS.

Aplicaciones

® Comecto  Pagos con tarjeta - Autorizacio

n

® Comecto  Creacion de suscripcion

® Correcto  Pagos con tarjeta - Liquidacid
n

o Corecto Decision Manager

# Comecto  Inscripcion de autenficacion d

el pagador

® Corecto  Inscripcion de autenticacion d

el pagador

Ademas, cada transaccién puede tener uno o mas de los siguientes resultados. Cada resultado
determina las acciones disponibles para esa transaccion. El resultado de cualquier transaccion aparece
en la lista de transacciones de acuerdo con los siguientes colores.

La transaccién paso por la aplicacién mencionada.
“Error”: La transaccidn paso errdneamente por la aplicacién mencionada.

La transaccidn no pasé por la aplicacion mencionada.

Unicamente aplica para 3DS. En este caso, el banco emisor envié un desafio a su
tarjetahabiente para corroborar su identidad.
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ID de Solicitud: Detalles de la transaccion

Nombre de la seccion

Descripcion

Informacién de error

Solo aparece si ocurre un error durante la transaccién. Describe
el error y proporciona cédigos de error (motivo).

Informacién de la orden

Informacidn bdasica sobre la propia orden.

Historial de transacciones

Muestra todas las transacciones que se basan en la misma
informacidn de pago.

Informacidén de solicitud

Describe cémo se proceso la orden.

Informacién del cliente

Incluye informacion de facturacién y envio.

Busquedas similares

Ofrece opciones para buscar otras transacciones que comparten
los mismos atributos.

Informacién de pago

Describe el método utilizado para financiar la transaccion.

Informacidn de token

Muestra los identificadores para la informacién de pago
tokenizado asociada a una transaccidon, como un instrumento
de pago o un ldentificador de pago. Haga clic en “Ver Token”
para ver los detalles de un token.

Datos definidos por el comercio

Muestra los valores de cualquier campo personalizado utilizado
por el comercio.

pagador

Informacién de autenticacion del

Muestra los datos de la solicitud y la respuesta para las
transacciones con autenticacion del pagador.

Servicios de impuestos

Muestra informacién sobre los impuestos cobrados en la
transaccion.

adicional

Campos de Nivel lll y Nivel Il

Muestra los detalles de partidas capturados en la transaccién.

Informacidén del procesador

Muestra informacién relacionada al procesador de la
transaccion realizada.

Comprender la informacidén de autenticacion de pago

La seccién Informacién de pago le permite consultar los detalles de la autenticacion del pagador (3DS)

de la transaccion seleccionada. La siguiente tabla describe cada uno de los campos visualizados.

Informacion de solicitud

Descripcion

AAV/CAVV

Identificador Unico generado por el banco emisor del cliente después
de que se autentica al cliente.

Identificador de cuenta

Caracteres enmascarados que usa ACS.

BIN del adquirente

Numero de identificacidn bancaria: Primeros 6 digitos del banco
adquirente, en este caso Banco General.

URL del ACS

URL del servidor de control de acceso del banco emisor donde se
redirecciona al cliente durante la autenticacion.

Resultado de inscripcién de
tarjeta

Resultado de la solicitud de servicio:
e Y =Tarjeta inscrita
e N =Tarjeta noinscrita
e U= No se puede autenticar

Fecha de vencimiento de la
tarjeta

El mes y afio de vencimiento (mmaa) de la tarjeta usada en la
transaccion.

Contraseia de servidor de
datos

La contrasefia de autenticacién enmascarada del comercio en ACS. Se
aplica solo a las tarjetas emitidas fuera de los EE. UU.
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Fecha de la compra y fecha

de autenticacion

Fecha y hora de la solicitud. Aunque la fecha y hora deben aparecer
secuencialmente durante todas las etapas del procesamiento de una
orden, es posible que no sea asi debido a las diferentes zonas horarias y
la sincronizacidn entre servidores.

ID del comerciante

Contiene uno de dos valores:
e En Informacion de solicitud, vera su ID del comercio
de CyberSource.
En el resto de los detalles de la transaccidn, puede ver el ID de inicio de
sesién para la URL de ACS.

Nombre del comercio

El nombre de su compaiiia.

URL del comercio

El sitio web de su compaiiia.

Numero de cuenta
principal (PAN)

El ndmero de cuenta enmascarado de su cliente.

Monto de la compra

El monto y la moneda de la transaccion.

ID de solicitud

Identificador Unico asignado a cada solicitud y devuelto en cada
respuesta.

Estado de la transaccion

Indica el estado de autenticacion de la transaccion:

e Y = Autenticacidn exitosa. Se incluyen en el mensaje todos los
datos necesarios para la compensacion, incluido el Valor de
verificacidn para autenticacion del titular (CAVV).

e A =Intentos de procesamiento realizados. La autenticacion no
estd completa, pero se generd un intento de autenticacién
(AAV/CAVV).

e U= No se puede realizar la autenticacién debido a un
problema.

e N = Autenticacion fallida. El cliente no aprobd o canceld la
autenticacién. Transaccidén denegada.

Tipo de transaccién

Servicio solicitado.

Identificador de
transacciones unico (XID)

Identificador de transacciones Unico generado para cada mensaje de
Solicitud de autenticacién de pago (PAReq). La Respuesta de
autenticacién de pago (PARes) enviada de regreso por el banco emisor
contiene el XID de PAReq. Para asegurarse de que los XID sean los
mismos, almacene el XID de la solicitud para que mas adelante pueda
compararlos con el XID de la respuesta. Para encontrar todas las
solicitudes relacionadas con una transaccion, puede también buscar
transacciones para un XID especifico.

Indicador del Comercio
Electrénico (ECI)

Electronic Commerce Indicator. Este cddigo indica el nivel de seguridad
usado cuando el tarjetahabiente realiza un pago. Su valor estd atado al
resultado de la autenticacion. El valor del ECI puede variar por la marca
de tarjeta utilizada por el tarjetahabiente.

Version del servidor 3DS

En esta seccidn podra ver la versidn de 3DS utilizada para la
transaccion.

ID de transaccién 3DS

Identificador de transaccion asignado por el servidor de Autenticacion
del Pagador (3DS).

Resultado de AVS

Resultado de AVS no aplica para Latinoamérica.

Resultado de CVV

Resultado del cédigo de verificacion de la tarjeta. M indica que el
codigo de verificacidon (CVV) fue exitoso.
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Gestion de cuentas

@ Gestion de cuentas

Mi configuracion IP
Pagar mi factura
Roles

Usuarios

Mi configuracidn IP: No aplica para su comercio.
Pagar mi factura: No aplica para su comercio.

Roles: Detalla los permisos que tiene en su rol comercio.

Usuarios: En esta seccion podrd ver los usuarios que tienen acceso a su Comercio Electréonico BG a través

de CyberSource.
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